~Europejski Fundusz Rolny na rzecz Rozwoju Obszaréw Wiejskich: Europa inwestujaca w obszary wiejskie”

Zalacznik nr 4 do Zapytania Ofertowego

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH - wzér

(zwana dalej ,,Umowa™)

zawartawdniu .................. 2028 TOKIE W cavonswsssinea fisven ssmii sxmmm pomiedzy:

zwanym dalej ,,Administratorem”,

FEPIEZENIOWANY TN PIZEZ! . onutntt ittt ettt ettt et e e e et e et e et e e e e e e e

zwanym dalej ,,Podmiotem przetwarzajacym”,
TEPTEZENTOWANYITL PIZEZ] .\ otutinttinntttte ettt et ettt et e e et e et e e et e e e e e e e
zwanymi dalej tgcznie ,,Stronami”, a kazda z osobna »Strona”,

0 nastegpujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1, z pézn. zm.), zwanego dalej .,RODO”, Administrator
powierza do przetwarzania dane osobowe Podmiotowi przetwarzajacemu, na zasadach,
w zakresie 1 w celu okreslonym w Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z Umowa, RODO oraz innymi powszechnie obowigzujacymi przepisami prawa
o ochronie danych osobowych.
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3. Podmiot przetwarzajacy oswiadcza, ze dysponuje odpowiednimi srodkami technicznymi
i organizacyjnymi, doswiadczeniem, wiedza i wykwalifikowanym personelem,
umozliwiajacym mu prawidlowe wykonanie Umowy, spetnienie wymogéw RODO oraz
gwarantuje ochrong praw oséb, ktérych dane dotycza. Opis $rodkéw technicznych
1 organizacyjnych wdrozonych przez Podmiot przetwarzajacy stanowi zatacznik nr 1 do
Umowy.

§2

Zakres i cel przetwarzania danych osobowych

1. Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy dane

OSOIWE" o nonians ot wom s dotyczace? ........oooiiiiii e,
WZANESIE wasvpemms trsn bt

2. Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji umowy nr ...... /RKS/2024, zawartej
b 61111 TS s W o (zwanej dalej ,,Umowa
glowng”).

3. Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych osobowych: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie, ktore s3 w minimalnym zakresie niezbedne do realizacji celu, o ktorym mowa
w ust. 2.

4. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy moze odbywaé sie
w formie papierowej oraz/ lub przy wykorzystaniu systeméw informatycznych.

§3
Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, zas Administrator zobowigzuje sie wspoldziataé z
Podmiotem przetwarzajacym w wykonaniu Umowy, w tym do udzielenia Podmiotowi
przetwarzajgcemu wszelkich informacji, niezbednych do wykonana Umowy.

2. Z zastrzezeniem ust. 3, Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone
dane osobowe wylacznie zgodnie z udokumentowanym poleceniem Administratora,
zawartym w Umowie lub w innym dokumencie wydanym przez Administratora, co
dotyczy takze przekazywania danych do pafstwa trzeciego lub organizacji
mi¢dzynarodowe;j. Jezeli Podmiot przetwarzajacy powezmie watpliwosci co do zgodnosci
z prawem wydanych mu przez Administratora polecen, niezwlocznie informuje on
Administratora 0 stwierdzonej  watpliwosci  (w  sposéb  udokumentowany
1z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen z tego tytutu.

3. Podmiot przetwarzajacy informuje Administratora przed podjeciem przetwarzania
polegajacego na przekazywaniu danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej, jezeli wynika ono z obowigzku natozonego na niego przez przepisy
prawa Unii lub prawa panstwa czlonkowskiego, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

' Nalezy podaé rodzaj danych, tj. dane osobowe zwykie lub dane osobowe szczegolnyeh kategorii.

* Nalezy podaé kategorig 0séb, ktorvch dane dotvezg, np. pracownikow Administratora, klientéw Administratora
itd.

3 Nalezy podaé kategorig danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery telefonu, daty
urodzenia, numery PESEL itd.
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4. Podmiot przetwarzajacy podejmuje srodki zabezpieczajace dane osobowe,

w szczegoOlnoscei jest zobowiazany do:

1) wdrazania odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
powierzonych danych osobowych spelnialo wymogi RODO i chronilo prawa oséb,
ktorych dane dotycza, w tym srodki techniczne i organizacyjne zapewniajace
bezpieczefstwo przetwarzania, o ktorych mowa w art. 32 RODO, a przede wszystkim
powinien zabezpiecza¢ dane przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostgpem do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

2) biezacego dostosowywania sposobow przetwarzania danych osobowych oraz srodkow
technicznych i organizacyjnych shuzacych ich zabezpieczeniu do zmieniajacych sie
przepisOw prawa oraz ryzyka wystepujacych zagrozen;

3) pomagania Administratorowi w wywiazywaniu si¢ z obowigzkéw okreslonych
w art. 32 — 36 RODO, w szczegélnosci przekazywania Administratorowi informacji
dotyczacych stosowanych srodkow zabezpieczenia danych osobowych;

4) wspolpracy z Administratorem w sytuacji naruszenia ochrony danych osobowych,
w tym:

a) niezwlocznego informowania Administratora o podejrzeniach lub stwierdzonych
przypadkach naruszenia ochrony danych osobowych, nie pdézniej niz w ciagu 24
godzin od powziecia takiej wiadomosci,

b) wspllpracy przy ocenie naruszenia i ewentualnym zawiadamianiu o tym organu
nadzorczego lub 0sob, ktérych dane osobowe dotycza,

¢) przekazywania informacji niezbednych Administratorowi do przeprowadzenia
oceny skutkow dla ochrony danych osobowych oraz przeprowadzania uprzednich
konsultacji z organem nadzorczym i wdrazania zalecen tego organu,

d) umozliwiania Administratorowi uczestnictwa w czynnosciach wyjasniajacych
1 informowania Administratora o ustaleniach z chwila ich dokonania,
w szczegolnosci o stwierdzeniu naruszenia ochrony danych osobowych, przy czym
powiadomienie o stwierdzeniu naruszenia, powinno by¢ przeslane wraz z wszelka
niezbedng dokumentacja dotyczaca naruszenia na adres: iod@sejmik kielce.pl, aby
umozliwi¢ Administratorowi spelnienie obowiazku zgloszenia naruszenia organowi
nadzorczemu we wlasciwym terminie;

5) pomocy Administratorowi w wywiazywaniu si¢ z obowigzku odpowiadania na zadania
osob, ktorych dane dotyczg, w =zakresie wykonywania ich praw okreslonych
w rozdziale III RODO: w razie wptywu do Podmiotu przetwarzajacego zadania
w zakresie realizacji praw osob, ktorych dotyczg powierzone dane osobowe, Podmiot
przetwarzajacy niezwlocznie informuje o tym Administratora; udzielajac informacii,
Podmiot przetwarzajacy przekazuje dane nadawcy i tre$¢ zadania oraz okresla,
w jakim zakresie jest w stanie przyczyni¢ si¢ do realizacji zadania;

6) stosowania si¢ do ewentualnych wskazowek lub zalecen, wydanych przez krajowy
organ nadzorczy lub Europejskg Radg¢ Ochrony Danych, dotyczacych przetwarzania
danych osobowych, w szczegdlnosci w zakresie stosowania RODO:

7) dopuszczania do przetwarzania danych osobowych, w szczegélnosci do urzadzen,
systemow, nosnikow, w ramach ktérych dane osobowe sg przetwarzane, wylacznie
osoby dzialajgce z jego upowaznienia, w zakresie wydanych przez Administratora
udokumentowanych polecen i przeszkolone z zakresu ochrony danych osobowych;

8) zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tych danych oraz sposobéw ich zabezpieczen
w tajemnicy, lub zapewnienia, by osoby te podlegaly odpowiedniemu ustawowemu
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obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO,
zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu;

9) prowadzenia rejestru kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO, o ile dotyczy;

10) poinformowania Administratora o wykorzystywanym w celu realizacji Umowy
zautomatyzowanym przetwarzaniu, w tym profilowaniu, o ktérym mowa w art. 22 ust.
1 1 4 RODO, w celu i zakresie niezbednym do wykonania przez Administratora
obowiazku informacyjnego;

11) udostepniania Administratorowi wszelkich informacji niezbednych
do wykazania spelnienia obowigzkéw okreslonych w art. 28 RODO.

5. Podmiot przetwarzajagcy moze skorzysta¢ z ustug innego podmiotu przetwarzajacego,
o ile zawrze z tym podmiotem umowe nakfadajaca na niego co najmniej te same obowiazki
zwigzane z ochrona danych osobowych jak w Umowie, w tym w zakresie wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, oraz poinformuje Administratora
w formie pisemnej pod rygorem niewaznosci o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych,
w celu umozliwienia Administratorowi wyrazenia sprzeciwu wobec takich zmian. Wykaz
innych podmiotéw przetwarzajacych stanowi zalgcznik nr 2 do Umowy. Podmiot
przetwarzajacy przekazuje Administratorowi wszelkie niezbedne informacje dotyczace
innego podmiotu przetwarzajgcego w zakresie spetnienia przez niego wymogéw RODO.
Umowa z innym podmiotem przetwarzajacym moze byé zawarta pod warunkiem
niewyrazenia sprzeciwu przez Administratora w formie pisemnej pod rygorem
niewaznosci, w terminie 7 dni roboczych od dnia wplywu informacji o zamiarze
powierzenia przetwarzania danych osobowych do Administratora. Podmiot przetwarzajacy
ponosi pelng odpowiedzialnos¢ wobec Administratora za niewywiazanie sie ze
spoczywajacych na innym podmiocie obowiazkéw dotyczacych ochrony danych
osobowych.

6. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego, jednak nie pozniej niz
w ciggu 3 dni od powzigcia takiej informacji, poinformowania Administratora
o jakimkolwiek postgpowaniu, w szczegélnosci administracyjnym lub sadowym,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu sadowym, skierowanej do
Podmiotu przetwarzajacego, oraz o wszelkich kontrolach i inspekcjach prowadzonych
u Podmiotu przetwarzajacego przez organ nadzorczy, dotyczacych powierzonych do
przetwarzania danych osobowych w ramach Umowy.

7. W przypadku wygasnigcia lub zakonczenia realizacji Umowy Podmiot przetwarzajacy jest
zobowigzany do usunigcia wszelkich danych osobowych oraz do usuniecia wszelkich
istniejgcych kopii i potwierdzenia tego faktu odpowiednim protokolem, ktory zostanie
przekazany Administratorowi w terminie 30 dni od dnia wygasniecia lub zakonczenia
realizacji Umowy, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
Podmiotowi przetwarzajacemu przechowywanie danych osobowych.

8. Planujagc dokonanie zmian w sposobie przetwarzania danych osobowych, Podmiot
przetwarzajacy ma obowigzek zastosowac sie do wymogow, o ktérych mowa w art. 25 ust.
1 RODO, i z wyprzedzeniem poinformowa¢ Administratora o planowanych zmianach w
taki sposob i w takich terminach, aby zapewni¢ Administratorowi realna mozliwosé
reagowania, jezeli planowane przez Podmiot przetwarzajgcy zmiany w  opinii
Administratora groza uzgodnionemu poziomowi bezpieczenstwa danych osobowych lub
zwigkszajg ryzyko naruszenia praw lub wolnosci 0sob, wskutek przetwarzania danych
osobowych przez Podmiot przetwarzajacy.
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§4
Prawo audytu, w tym inspekcji

1. Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo przeprowadzenia audytu,
w tym inspekcji, czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
danych osobowych i zabezpieczeniu powierzonych danych osobowych spelniaja
postanowienia Umowy.

2. Podmiot przetwarzajacy jest zobowiazany umozliwia¢ Administratorowi lub wskazanej
przez niego osobie trzecie] dokonanie audytow, w tym inspekcji, w celu potwierdzenia, ze
przetwarzanie odbywa si¢ zgodnie z prawem oraz Umowa, a takze wykonywa¢ wynikajgce
z nich zalecenia, aby zapewni¢ zgodne z prawem przetwarzanie.

3. Administrator bedzie realizowa¢ prawo audytu, w tym inspekcji, w godzinach pracy
Podmiotu przetwarzajacego i z minimum 7-dniowym uprzedzeniem Podmiotu
przetwarzajacego.

4. Prawo audytu, w tym inspekcji obejmuje: wstgp do pomieszczen, w ktorych przetwarzane
sg dane osobowe, wglad do dokumentacji zwiazanej z przetwarzaniem danych osobowych,
przeprowadzanie ogledzin urzadzen, nosnikow oraz systemow informatycznych stuzacych
do przetwarzania powierzonych danych osobowych, zadanie zlozenia pisemnych Iub
ustnych wyjasnien od o0s6b upowaznionych do przetwarzania danych osobowych,
udostgpnienie rejestru kategorii czynnosci przetwarzania, z wylgczeniem informacji
stanowigcych tajemnice przedsiebiorstwa innych klientoéw Podmiotu przetwarzajacego.

5. Po przeprowadzonym audycie Administrator lub wskazana przez niego osoba trzecia
sporzadza protokdt, ktory podpisujg przedstawiciele obu Stron.

6. Podmiot przetwarzajacy zobowigzuje si¢ do usuniecia uchybien stwierdzonych podczas
audytu, w tym inspekcji, w terminie wskazanym przez Administratora. Podmiot
przetwarzajacy niezwlocznie przekaze Administratorowi informacje o podjetych
dziataniach.

§5
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za:

1) udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescia Umowy,
a w szczegolnosci za udostgpnienie powierzonych do przetwarzania danych osobowych
osobom nieupowaznionym;

2) szkody spowodowane zastosowaniem lub niezastosowaniem odpowiednich srodkéw
technicznych i organizacyjnych;

3) szkody spowodowane przetwarzaniem, jesli nie dopelnit obowiazkéw wynikajacych
z Umowy, lub gdy dziatal poza zgodnymi z prawem poleceniami Administratora lub
wbrew tym poleceniom;

4) szkody, ktére powstana u Administratora lub 0séb trzecich w wyniku niezgodnego
z Umowg, RODO oraz innymi powszechnie obowiazujacymi przepisami prawa
o ochronie danych osobowych przetwarzania danych osobowych przez Podmiot
przetwarzajacy.

2. Jezeli w zwigzku z powierzeniem przetwarzania danych osobowych wynikajacym
z Umowy Administrator zostanie zobowigzany prawomocnym orzeczeniem do zaplaty
odszkodowania, zado$¢uczynienia lub zostanie ukarany grzywna lub kara administracyjna,
Podmiot przetwarzajacy zobowigzuje si¢ zrekompensowa¢ Administratorowi
udokumentowane straty z tego tytulu do wysokosci poniesionego odszkodowania,
zados$¢uczynienia, grzywny lub kary administracyjnej, jak rowniez udokumentowane
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koszty postgpowan, w tym obstugi prawnej. Zobowigzanie Podmiotu przetwarzajacego,
o ktérym mowa powyzej, powstanie pod warunkiem pisemnego powiadomienia go
o0 kazdym przypadku wystgpienia z roszczeniem wobec Administratora i jego podstawach
prawnych oraz faktycznych, w celu umozliwienia Podmiotowi przetwarzajacemu zajecia
stanowiska, odniesienia si¢ do podstaw takiej odpowiedzialnosci i ewentualnego
wstapienia do sprawy na etapie postepowania sadowego lub administracyjnego.

3. W przypadku niewykonania lub nienalezytego wykonania Umowy przez Podmiot
przetwarzajacy, ponosi on odpowiedzialnos¢ odszkodowawcza na zasadach ogdlnych.
Przez nienalezyte wykonanie Umowy rozumie si¢ jej wykonanie niezgodnie z jej
postanowieniami, RODO oraz innymi powszechnie obowiazujacymi przepisami prawa
o ochronie danych osobowych.

4. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dziatania i zaniechania wszystkich
0sob, ktorymi postugiwal sie przy wykonaniu Umowy, jak za swoje wlasne dzialania lub
zaniechania.

§6
Wynagrodzenie

Wykonanie obowigzkoéw wynikajgcych z Umowy przez Podmiot przetwarzajgcy nie bedzie
wigza¢ si¢ z dodatkowymi kosztami dla Administratora, ponad koszty przewidziane
w Umowie gtowne;.

§7

Czas obowigzywania
1. Umowa wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas obowigzywania
Umowy gléwnej oraz wykonania wszystkich zobowiazan wynikajacych z Umowy.

2. Wygasnigcie Umowy glowne) powoduje wygasniecie Umowy.

§8

Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspolpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb,
zamierzony czy przypadkowy, w formie ustnej, pisemne;j lub elektroniczne;j.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych, o ktérych mowa w ust. 1, nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy
gléwnej, chyba ze konieczno$¢ wujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub z Umowy glowne;.

§9
Wypowiedzenie Umowy
Administrator moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, jesli Podmiot
przetwarzajacy:

1) pomimo zobowigzania do usuni¢cia uchybien stwierdzonych podczas audytu, w tym
inspekcji, nie usunie ich w terminie wyznaczonym przez Administratora;
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2) dokonat przetwarzania powierzonych danych osobowych niezgodnie z Umowa, RODO lub
innymi powszechnie obowigzujgcymi przepisami prawa o ochronie danych osobowych;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi przetwarzajacemu bez

zgody Administratora.
§10

Osoby do kontaktu
Dane 0sob do kontaktu w sprawach zwigzanych z ochrona danych osobowych w ramach
Umowy:

1) po stronie AdmMINIStratora®: ... ... it e :
2) po stronie Podmiotu przetwarzajaCego™: ... ..ooovit ittt
§11

Postanowienia koncowe

1. Jesli w Umowie uzyto terminéw zdefiniowanych w RODO, terminy te maja takie samo
znaczenie jak w RODO.

2. W razie sprzecznosci pomigdzy postanowieniami Umowy a postanowieniami Umowy

gléwnej, pierwszenstwo maja postanowienia Umowy.

Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

Wszelkie zmiany Umowy wymagaja formy pisemnego aneksu pod rygorem niewaznosci.

Wszelkie spory mogace wynikna¢ w zwigzku z zawarciem lub wykonaniem Umowy

rozstrzygane beda przez sad miejscowo wlasciwy dla siedziby Administratora.

W B L

Zalaczniki:

1) zatacznik nr 1 — Opis Srodkow technicznych i organizacyjnych wdrozonych przez Podmiot
przetwarzajacy;
2) zalacznik nr 2 — Wykaz innych podmiotéw przetwarzajacych.

........................................................................................................

ADMINISTRATOR PODMIOT PRZETWARZAJACY

* Nalezy wpisaé: imig, nazwisko, stanowisko, adres e-mail.
* Nalezy wpisaé: imie, nazwisko, stanowisko, adres e-mail.
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Zalacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych z dnia ...

Opis Srodkéw technicznych i organizacyjnych wdrozonych przez Podmiot

przetwarzajacy

...............................................................................................................
................................................................................................................
...............................................................................................................
................................................................................................................

................................................................................................................

Przyktady mozliwych srodkow technicznych i organizacyjnych zostaly zawarte w zataczniku
III do decyzji wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajacymi
na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2018/1725 (Dz. Urz.
UE L 199 z 07.06.2021, str. 18).

tel. 41 395 17 50 Urzad Marszalk ki Wojewddztwa Swigtokrzyskiego
41 395 15 81 Sekretariat Regionalny Krajowej Sieci Obszardw Wiejskich
413951963 Al IX Wiekow Kielc 3
www. ksow.pl 25-516 Kielce




Zatacznik nr 2 do Umowy powierzenia przetwarzania danych osobowych z dnia ...

Wykaz innych podmiotéw przetwarzajacych
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